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BAB I 
PENDAHULUAN 
 
1.1. Latar Belakang 
Keamanan jaringan komputer telah menjadi perhatian peneliti selama 
bertahun-tahun. Internet adalah kumpulan node pada jaringan yang luas dan 
dihubungkan bersama untuk memberikan layanan yang bervariasi. Masalah yang 
timbul adalah bagaimana melindungi sistem yang saling terhubung agar aman,  
disaat yang bersamaan sistem tersebut dapat diakses oleh pihak yang sah secara 
online [1]. Cara yang paling mudah untuk membatasi akses ke sebuah sistem pada 
suatu jaringan adalah dengan mengharuskan penggunanya untuk mengotentikasi 
dirinya sebelum sistem tersebut memberikan akses akan tetapi tetap saja banyak 
kasus serangan yang dilaporkan [2]. 
 Pada umumnya langkah pertama yang dilakukan penyerang adalah mencari 
informasi lengkap tentang korbanya, seperti layanan yang berjalan, port yang 
terbuka dan versi dari software untuk menemukan kelemahan yang belum di-
Patch atau bahkan Zero-Day exploit yang mungkin terdapat[2]. Port knocking 
adalah sebuah metode yang dapat menyembunyikan service dari penyerang 
dengan cara mentransmisikan data melalui port yang tertutup. Pada dasarnya Port 
knocking merupakan sebuah mekanisme keamanan jaringan yang tertanam dalam 
Firewall pada Secure Computer System[3]. Pada referensi lain mengatakan bahwa 
Port knocking adalah sebuah metode otorisasi user berdasarkan firewall untuk 
melakukan komunikasi melalui port yang tertutup[4]. Serangan yang umum 
terjadi antara lain adalah DDos dan Sniffing Sequence. DDos pada port knocking  
menyebabkan server terlalu sibuk memproses paket dari client yang melakukan 
serangan sehingga server menjadi sangat terbebani dan akhirnya layanan pada 
server tersebut menjadi terganggu, DDos ini menekankan pada pengiriman paket 
SYN secara terus menerus dari client dengan pemalsuan IP Address dari client 
tersebut sehingga server akan sibuk mengirimkan paket SYN,ACK dan pada client 
yang menyerang server tersebut paket ACK yang seharusnya dikirim kembali ke 
server tidak dikirimkan sebagaimana mestinya[5]. Sniffing Sequence adalah  
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serangan yang memungkinkan client yang tidak valid yang sebelumnya 
mengetahui urutan sequence untuk membuka dan menutup suatu koneksi yang 
berjalan diatas layanan port knocking dapat memiliki akses ke suatu sistem, 
konsep serangan ini adalah saat ada client yang berada dibalik NAT menggunakan 
port knocking untuk masuk ke suatu sistem dengan memaksa memberikan 
sequence yang digunakan untuk menutup koneksi secara terus menerus agar rule 
dalam firewall iptables terhapus semua, bila si penyerang dapat masuk ke port 
tersebut maka pada server yang menjalankan port knocking dipastikan tidak 
memvalidasi client yang terhubung dengannya[5].   
Pada penelitian yang dilakukan oleh Leleh Boroumand yang berjudul 
“Virtualization Technique for Port knockingin Mobile Cloud Computing” 
memberikan saran agar timeout sequence yang digunakan memiliki banyak variasi 
dikarenakan celah ini memberikan kesempatan bagi seorang penyerang untuk 
menemukan sequence yang tepat[6]. Pada penelitian yang dilakukan oleh Mehran 
Pourvahab yang berjudul“Secure Port knocking-Tunneling” menyatakan bahwa 
pemanfaatan tunneling pada penelitiannya memberikan pengamanan dalam 
komunikasi dan mencegah NAT-knocking dan untuk pengembangannya kedepan 
diperlukan sequence dan model enkripsi yang lebih baik guna mengurangi kinerja 
berlebih pada server[7]. pada dasarnya metode port knocking ini masih rentang 
terhadap serangan sniffing, namun yang membedakan dari penelitian sebelumnya 
yaitu tingkat kesulitan untuk memecahkan payload yang didapat dari hasil 
sniffing. Pada Penelitian yang berjudul “Implementasi RSA pada Port knocking 
Ubuntu Server” menunjukan celah yang masih bisa dimanfaatkan, yaitu saat 
proses penutupan layanan atau koneksi dengan memasukan sequence yang 
digunakan untuk menutup layanan justru menyebabkan rule-rule pada iptables 
firewall terhapus[8]. 
Pada tugas akhir ini penulis akan mencoba mengimplementasikan autentikasi 
clien port knocking menggunakan metode asymmetric encryption baik pada 
proses pembukaan koneksi dan penutupan koneksi yang diimplementasikan pada 
Ubuntu server versi 16 menggunakan daemon port knocking Knockd dan 
penggunaan RSA akan ditulis dalam bahasa pemrograman python yang bertujuan 
untuk memvalidasi client yang melakukan knocking ke server, serta untuk 
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memberikan sequence baru yang bersifat random kepada client saat koneksi 
diakhiri. 
1.2. Rumusan Masalah 
Berdasarkan latar belakang tersebut maka dapat diuraikan rumusan masalah 
yaitu: 
1. Bagaimana menerapkan metode Asymmentric encryption RSA guna 
mengautentikasi  akses suatu client pada port knocking . 
2. Bagaimana merancang struktur program yang mampu melakukan encryption 
dan decryption dengan cepat karena timeout yang cukup singkat pada proses 
knocking.  
3. Bagaimana membuat, mengirim dan menyimpan random sequence baru yang 
diberikan oleh server kepada client saat koneksi akan ditutup.  
1.3. Tujuan 
Tujuan dari penelitian ini adalah untuk mengimplementasikan metode 
enkripsi asimetris pada port knocking yang bertujuan untuk memvalidasi client 
yang masuk dan menggunakan timeout yang singkat pada sequence port knocking 
guna menghindari serangan DDos yang menyebabkan layanan pada server 
menjadi terganggu dan mengantisipasi penyalahgunaan sequence yang terjadi 
pada proses penutupan koneksi .  
1.4. Cakupan Masalah 
Adapun batasan-batasan permasalahan yang akan dicakup dalam penelitian 
ini adalah penerapan metode asymentric encryption dilakukan di linux ubuntu 
server, menggunakan program yang ditulis dalam bahasa Python yang bertugas 
mengirim paket terenkripsi dari server ke client dengan metode enkripsi “RSA”, 
menggunakan daemon “Knockd” sebagai pengatur sequence, timeout dan 
pengendali IpTables pada linux. Penelitian ini dijalankan pada jaringan virtual 
menggunakan VirtualBox. 
1.5. Metodologi Penelitian  
Adapun metode yang dilakukan dalam penelitian ini adalah : 
1.5.1 Studi Pustaka 
Langkah ini dilakukan dengan mengumpulkan informasi-informasi yang 
dapat mendukung pengerjaan Tugas Akhir ini. Sumber informasi ini berupa 
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jurnal, karya ilmiah, dan buku pendukung yang berhubungan dengan 
pemrogaman. 
1.5.2 Perancangan  
Pada tahap ini dilakukan pengumpulan materi meliputi pemodelan topologi 
jaringan, perancangan daemon port knocking, perancangan RSA dan pembentukan 
public serta private key yang akan digunakan. 
1.5.3 Implementasi perancangan 
Tahap ini memfokuskan pada instalasi daemon port knocking, pembuatan 
program untuk enkripsi dengan RSA pada bahasa pemrograman python, pengujian 
awal untuk mengetahui proses enkripsi dan dekripsi.  
1.5.4 Pengujian  
Pada tahap ini akan dilakukan pengujian keseluruhan program yang telah di 
buat dengan parameter pengujian antara lain waktu pembentukan key, waktu yang 
dibutuhkan untuk enkripsi dan dekripsi payload serta pengujian dengan bruteforce 
dan sniffing. 
1.5.5 Sistematika Penulisan 
Sistematika penulisan laporan penelitian ini disusun menjadi beberapa bab 
sebagai berikut :  
BAB I PENDAHULUAN 
 Pada bab ini berisi pendahuluan yang menjelaskan latar belakang, rumusan 
masalah, tujuan penelitian, batasan permasalahan, metodologi, dan sistematika 
penulisan. 
BAB II LANDASAN TEORI 
 Bab ini berisi landasan teori sebagai parameter rujukan untuk 
dilaksanakannya penelitian ini. Adapun pengkajian materi tersebut adalah kajian 
tentang pengertian keamanan jaringan, Port knocking, Python dan metode 
enkripsi RSA. 
BAB III ANALISA DAN PERANCANGAN SISTEM 
 Pada bab ini membahas tentang analisa dan perancangan sistem. Analisa 
sistem meliputi deskripsi program, analisa kebutuhan dan flowchart. Sedangkan 
perancangan sistem meliputi perancangan keseluruhan dari sistem yang dibangun. 
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BAB IV ANALISIS DAN PENGUJIAN 
Pada bab ini berisi tentang implementasi program dan pengujian sistem 
yang sudah terbentuk untuk mengetahui bahwa sistem yang dibuat bekerja dengan 
baik.  
BAB V PENUTUP 
Bab ini memuat tentang kesimpulan dan saran yang diperoleh dari hasil 
pembuatan aplikasi untuk kesempurnaan sistem aplikasi di masa yang akan 
datang. 
 
 
 
 
